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Geachte leden van Provinciale Staten,

In het kader van de controle van de jaarrekening 2022 van de
provincie Flevoland (hierna: de provincie) brengen wij u hierbij verslag
uit omtrent onze bevindingen naar aanleiding van onze tussentijdse
werkzaamheden.

In onze boardletter rapporteren wij over de voortgang van onze
controle, recente ontwikkelingen en onze visie op uw interne
beheersing, inclusief een overzicht van onze bevindingen en
aanbevelingen op het gebied van uw administratieve organisatie.
Deze bevindingen en aanbevelingen vioeien voort uit onze
werkzaamheden in het kader van de controle van de jaarrekening.

Indien onze werkzaamheden aanwijzingen opleveren voor opgetreden
fraudes of onregelmatigheden, dan rapporteren wij u daar direct over.
Dit is dit jaar tot nu toe nog niet aan de orde geweest.

De bevindingenin deze boardletter hebben wij besproken met de
ambtelijke organisatie, de directie en de gedeputeerde financién op
respectievelijk 20 oktober, 2 november en 14 november.

REQ6731273a/ET/hdb

Een afschrift van deze boardletter is verstrekt aan het college van
Gedeputeerde Staten.

Ons algemene beeld is dat de interne beheersomgeving van de
provincie Flevoland toereikend is. Wij hebben in deze boardletter
enkele aanbevelingen voor verdere doorontwikkeling van de interne
beheersing opgenomen. Wij spreken onze waardering uit voor de
plezierige samenwerking met de medewerkers van de provincie.

Wij zijn graag bereid deze boardletter nader toe te lichtenin de
Statencommissie Economie, Mobiliteit en Samenleving van
11 januari 2023.

Met vriendelijke groet,
Ernst & Young Accountants LLP

w.g. {naam] MSc EMA RA

Externe Accountant

Ernst & Young Accountants LLP is een limited liability partnership opgericht naar het recht van Engeland en Wales en geregistreerd bij Companies House onder registratienummer 0C335594. In relatie tot Ernst & Young Accountants LLP wordt de term partner
gebruikt voor een (vertegenwoordiger van een) vennoot van Ernst & Young Accountants LLP. Ernst & Young Accountants LLP is statutair gevestigd te 6 More London Place, London, SE1 2DA, Verenigd Koninkrijk, heeft haar hoofdvestiging aan Boompjes 258, 3011
XZ Rotterdam, Nederland en is geregistreerd bij de Kamer van Koophandel Rotterdam onder nummer 24432944. Op onze werkzaamheden zijn algemene voorwaarden van toepassing, waarin een beperking van de aansprakelijkheid is opgenomen.
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Kernpunten in onze controle

Aanbiedingsbrief De provincie staat voor diverse grote strategische opgaven, mede ingegeven vanuit de landelijke en macro-economische ontwikkelingen. Daarnaast
is er binnen de provincie sprake van grote ontwikkelingen, mede ingegeven vanuit de provinciale ambities en de grote projecten die momenteel in
Kernpunten voorbereiding en uitvoering zijn. Deze kunnen een grote operationele en financiéle impact hebben voor de provincie. In dit hoofdstuk gaan wij in op
deze kernpunten en daarbij specifiek de impact op de jaarrekening en onze controleaanpak. De kernpunten zijn verderop in deze boardletter in meer
Onderzochte processen detail uitgewerkt.
REc aevin Ontwikkelingen Implicaties, aanbevelingen en invioed op onze controleaanpak Referentie in deze
9 9 boardletter
1. Implementatie SAP De provincie bevindt zich momenteel in het traject om over te gaan naar Pagina 3

SaaS-applicatie SAP. Deze overgang heeft veel gevolgen voor de organisatie,
de operationele processen en de financiéle verantwoording.

2. Herinrichting inkoop-en De herinrichting van het inkoop- en aanbestedingsproces vordert. Hiermee wordt de Pagina 4
aanbestedingsproces interne beheersing binnen dit proces verbeterd. Wij vragen de aandacht van het
college om deze verbeteringen te blijven volgen.
Voor de jaarrekening 2022 zal er - net als voorgaand jaar - sprake zijn van financiéle
rechtmatigheidsfouten. De organisatie evalueert en kwantificeert de omvang van deze
financiéle rechtmatigheidsfouten. Wij adviseren het college om deze analyse te volgen.

3. Rechtmatigheidsverantwoording De invoering van de rechtmatigheidsverantwoording is uitgesteld tot verslagjaar 2023. Pagina 6
De provincie ligt op schema met de implementatie hiervan.

4. Specifieke uitkeringenin het kader  Het aantal SiSa-regelingen, alsmede de omvang van de bestedingen is de afgelopen Pagina 7
van SiSa jaren sterk toegenomen. De juiste, volledige en rechtmatige verantwoording van
de SiSa-regelingenis een aandachtspuntin onze controle.

5. Project Roggebot Wij stellen per jaareinde de juistheid, volledigheid en rechtmatigheid van de met Pagina 8
project Roggebot samenhangende baten, lasten en balansposten vast. Dit project
heeft een grote omvang en daarmee een grote impact op de jaarrekening 2022.

6. Wijzigingenin Met ingang van boekjaar 2022 is er sprake van wijzigingen in de (internationale) Pagina 9
Controlestandaarden 315 en 700 Controlestandaarden 315 en 700. Deze wijzigingen hebben ook gevolgen voor
de provincie.
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Kernpunten in onze controle

Kernpunt

1. Implementatie SAP

De provincie bevindt zicht momenteel in het

traject om over te gaan naar SaaS-applicatie SAP.

Wij hebben vernomen dat de huidige go-live datum
staat gepland op 1 januari 2024. Deze implementatie
heeft grote gevolgen voor de organisatie en de
(financiéle) processen van de provincie.

De ingebruikname was oorspronkelijk gepland
per begin 2023. Complexiteitenin het
implementatietraject hebben ertoe geleid dat
de go-live datum met een jaar is uitgesteld.

Gelet op de aanstaande overgang naar SAP heeft de
provincie aangegeven dat beperkt opvolging heeft
plaatsgevondenin Unit4Financials aangaande de
gerapporteerde detailbevindingen van voorgaand
jaar.

Implicaties en aanbevelingen

Als onderdeel van dit traject dient de provincie rekening te
houden met data die vanuit andere systemen (bijvoorbeeld
Unit4 Financials of E-docs) wordt geconverteerd naar SAP,

of dient te worden bewaard. Door de provincie is aangegeven
dat ten tijde van de conversie géén data wordt gemigreerd of
geconverteerd van Unit4 Financials of E-docs naar SAP. Het
niet overnemen van historische gegevens vanuit onder andere
Unit4 Financials naar SAP houdt in dat de provincie moet
zorgdragen dat de historische gegevens op een gedegen
manier bewaard worden.

Hoewel wij de keuze van de provincie kunnen volgen omin
beperkte mate opvolging te geven aan de detailbevindingen
die toezien op Unit4 Financials, blijven deze bevindingen
en aanbevelingen nog steeds relevant voor de provincie.
Wij bevelen de provincie dan ook aan de bevindingen en
aanbevelingen mee te nemen tijdens de inrichting van SAP,
en waar nodig (IT-)beheersmaatregelenin te richten om de
geadresseerde risico's te mitigeren.

Wij adviseren het college om in het implementatieproces
voldoende tijd te reserveren voor het adequaat testen van de
nieuwe omgeving. De overgang dient pas geéffectueerd te
worden nadat eventuele tekortkomingen uit de testfase
volledig zijn gemitigeerd.

Invioed op onze
controleaanpak

De overgang naar
SaaS-applicatie SAP is een
meerjarig project dat geen
directe impact heeft op onze
controlewerkzaamheden
voor de jaarrekening 2022.
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Kernpunten in onze controle

Kernpunt

2. Herinrichting inkoop- en aanbestedingsproces
Uw organisatieis in 2021 gestart met de her-
inrichting van het inkoop- en aanbestedingsproces
voor leveringen en diensten. De herinrichtingis
omvangrijk en complex van aard, waardoor dit een
meerjarig proces is. De directie evalueert de huidige
opzet en ontwikkelt een nieuwe visie op de interne
beheersing rondom het inkoop- en aanbestedings-
proces. Wij willen benadrukken dat het van belang
is dat deze herinrichting organisatie breed wordt
opgepakt, omdat deze een onlosmakelijk geheel
vormt voor zowel de inkoop van leveringen en
diensten als werken.

Wij hebben vernomen dat het herijkte inkoopbeleid
in concept gereedis en de directie voor
aanbestedingen van leveringen en diensten één vast
aanspreekpunt (inkoopadviseur) per afdeling heeft
aangewezen. Aanvullend wordt voor iedere
(Europese) aanbesteding een (digitale)
aanbestedingsstrategie opgesteld, waarin een
deugdelijke raming van de opdrachtwaarde en
relevante aspecten en overwegingen van de
aanbestedingen zijn vastgelegd.

Op basis van onze observaties constateren wij dat

de herinrichting professioneel wordt opgepakt.

De verdere uitvoering van de geplande herinrichting
van het inkoop- en aanbestedingsproces zal komende
periode nader worden uitgewerkt.

Implicaties en aanbevelingen

Wij adviseren de directie om parallel aan de herijking van het
inkoopbeleid de aldus gemaakte afspraken te waarborgen
door de inrichting van een proces van borging en monitoring.
Alleen hierdoor is het mogelijk om voor, tijdens en na een
aanbesteding te kunnen vaststellen of de gemaakte afspraken
ook daadwerkelijk worden of zijn nagekomen. Hiervoor is

een goed functionerend contractmanagement cruciaal.
Professionalisering van het contractmanagement is dan

ook niet alleen noodzakelijk voor beheersing van de
rechtmatigheid maar ook voor de borging en monitoring van

de gemaakte afspraken op basis van het herijkte inkoopbeleid.

De procesevaluatie alsook de inventarisatie van (mogelijke)
rechtmatigheidsfouten wordt in de komende periode nader
uitgewerkt en gerapporteerd aan het college. Wij adviseren de
directie om deze te blijven volgen.

Invioed op onze
controleaanpak

Wij hebben periodiek overleg
met de medewerkers die
verantwoordelijk zijn voor de
herinrichting van het inkoop-en
aanbestedingsproces.

Voor de controle van de
rechtmatigheid van de inkopen
en aanbestedingen maken wij
zoveel mogelijk gebruik van de
observaties en bevindingen uit
de interne controles die de
provincie zelf uitvoert.

Op basis van huidige inzichten
van uw organisatie zal over het
jaar 2022 wederom sprake zijn
van diverse onrechtmatige
inkopen. Deze onrechtmatig-
heden zijn voornamelijk het
gevolg van doorlopende
inkoopcontracten. De impact
wordt in de komende periode
nader onderzocht. Wij hebben
hierover periodiek afstemming
met uw organisatie.
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Aanbiedingsbrief

Kernpunt

Kernpunten 2. Herinrichting inkoop- en aanbestedingsproces

(vervolg)
In lijn met voorgaand jaar voert de organisatie
diepgaande analyses uit ten aanzien van de
rechtmatigheid van in het verleden afgesloten
contracten. Hiervoor maakt uw organisatie
gebruikt van aanbestedingsspecialisten
en -juristen.

Onderzochte processen

IT-omgeving

Mandaatregeling

Met ingang van januari 2021 is het

"Besluit ondermandaat secretaris"” herzien.

Op basis van artikel D4 van dit besluit is een
ambtelijk opdrachtgever p-MIRT bevoegd tot het
nemen van besluiten over inkoop- en aanbesteding
van projecten, voor zover deze passend zijn binnen
het vastgestelde projectbudget.

Implicaties en aanbevelingen

De analyse richt zich zowel op de geconstateerde
financiéle rechtmatigheidsfoutenin het kader van de
jaarrekeningcontrole 2021 (inclusief de impact op de
rechtmatigheid 2022) als op de overige contracten.
Wij constateren dat deze analyses professioneel en met
adequate diepgang worden uitgevoerd.

In 2021 is door ons in het accountantsverslag opgemerkt

dat de mandaatregeling van de provincie aandacht behoeft.
De mandaatregeling bevat ook in 2022 nog een kwetsbaarheid
van ongelimiteerde tekenbevoegdheid en relatief hoge
tekenbevoegdheid van andere functionarissen binnen de
afdeling van de provincie. Geconstateerd wordt dat er nog
steeds relatief hoge verplichtingen aangegaan kunnen worden
door medewerkers zonder dat er elders in de organisatie
interne controlemaatregelen zijn. Door de relatief hoge
tekenbevoegdheid van de ambtelijk opdrachtgever en het
gebrek aan interne beheersingsmaatregelen elders in de
organisatie bestaat het risico dat inkopen onrechtmatig tot
stand komen. De inkoopafdeling van de provincie heeft een
benchmark bij andere provincies uitgevoerd welke laat zien
dat de provincie de enige is die deze werkwijze kent.

Wij adviseren de directie op korte termijn de ondermandaat-
regeling te (her)evalueren. Tevens adviseren wij om intern te
toetsen of opdrachtenin overeenstemming met de geldende
(onder)mandaatregelingen worden verstrekt.

Invioed op onze
controleaanpak

Mede als gevolg van

de geconstateerde
rechtmatigheidsfoutenin
voorgaand jaar, alsmede de
verwachte foutenin dit jaar
hebben wij een verhoogdrisico
onderkend ten aanzien van de
rechtmatigheid van de inkopen
en aanbestedingen. Dit heeft tot
gevolg dat wij onze controle met
verhoogde diepgang uitvoeren
en daarmee een grotere
steekproef uitvoeren op de
rechtmatigheid van de inkopen
en aanbestedingen om dit
verhoogde risico te adresseren.
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Kernpunten in onze controle

Kernpunt

3. Rechtmatigheidsverantwoording

Het wetsvoorstel waar de rechtmatigheids-
verantwoording onderdeel van uitmaakt is in
mei 2022 aangenomen door de Tweede Kamer.
Eind september 2022 is het wetvoorstel ook
aangenomenin de Eerste Kamer.

Met vaststelling van deze wetsvoorstellenis
besloten dat provincies en gemeenten de
rechtmatigheidsverantwoording vanaf verslagjaar
2023 in de jaarrekening moeten opnemen.

Vorig jaar was het de verwachting dat deze reeds

in de jaarrekening 2022 opgenomen moest worden.

Om een rechtmatigheidsverantwoording af te kunnen
geven over de naleving van de relevante wet- en
regelgeving, dient het college te kunnen steunen op
een adequaat functionerend systeem van interne
beheersing en -controle. Dit systeem dient ook te
waarborgen dat een overzicht kan worden opgesteld
van de afwijkingen van rechtmatigheid.

Implicaties en aanbevelingen Invioed op onze
controleaanpak

Wij zijn met uw organisatie nauw in gesprek over de komende Deze ontwikkeling is van
rechtmatigheidsverantwoording en de vereiste interne toepassing vanaf de jaarrekening
controlewerkzaamheden die nodig zijn om tot een gedegen 2023 en heeft daarmee niet
onderbouwing voor de rechtmatigheidsverantwoording te direct impact op onze

kunnen komen. werkzaamheden voor de controle

van de jaarrekening 2022.
De provincie is voornemens om het jaar 2022 - als zijnde

een definitief proefjaar - te gebruiken als voorbereiding op In het kader van onze controle

de invoering van de rechtmatigheidsverantwoording over het beoordelen wij de opzet van de
verslagjaar 2023. De ervaringen die de organisatie hierbij interne controlewerkzaamheden
opdoet, kunnen bijdragen aan verdere optimalisatie van het van uw organisatie voor boekjaar
proces. 2022 in relatie tot de verplichting

dat het college vanaf boekjaar
Op basis van huidige inzichten loopt uw organisatie hierbijop 2023 een rechtmatigheids-

schgma enis sprake‘van een adequaat func’Flc?rTerend syste(?m verantwoording in de jaarrekening
vgn interne b(‘e‘heers.l.ng en .-controle. De definitieve conclusie dient op te nemen. Wij voorzien
hiervan zal blijken bij het uitvoeren van de controles over het uw organisatie blijvend van

huidige boekjaar. feedback, die gebruikt kan

Wij adviseren de directie om in één document alle genomen en worden voor het jaar 2023.

nog te nemen stappen inzichtelijk te maken. Dit document kan
worden vastgesteld door GS en ter kennisneming aan PS worden
aangeboden. Dit document kan bijdragen aan de gedegen
onderbouwing voor de rechtmatigheidsverantwoording die in

de jaarrekening 2023 dient te worden opgenomen. Ook geeft
dit PS inzichtin de maatregelen die zijn genomen om de
rechtmatigheidsverantwoording in de jaarrekening deugdelijk te
onderbouwen en inzicht in de gewijzigde rol van PS. Wij hebben
begrepen dat de organisatie voornemens is dit document op
korte termijn op te stellen en aan GS aan te bieden.
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Kernpunten in onze controle

Kernpunt

4. Specifieke uitkeringenin kader van de SiSa

Het aantal specifieke uitkeringen waarover de
provincie verantwoording dient af te leggenin

de SiSa-bijlageis in de afgelopen jaren sterk
toegenomen. Dit is een landelijke ontwikkeling,
ingegeven door aangescherpte vereisten met
betrekking tot het beschikbaar stellen van specifieke
middelen door het Rijk. ledere specifieke uitkering
heeft eigen kenmerken en specifieke voorwaarden
en vereisten.

Naar verwachting zal het aantal SiSa-regelingen
waarover in de jaarrekening 2022 verantwoording
afgelegd moet worden verder toenemen. Tevens zal
de omvang van de bestedingen uit hoofde van deze
regelingen toenemen ten opzichte van voorgaand
jaar. De financiéle impact op de jaarrekening neemt
daarmee toe ten opzichte van voorgaand jaar.

Implicaties en aanbevelingen

Het grotere aantal SiSa-regelingen, alsmede de grotere
omvang van de bestedingen vereist een sterke interne
beheersing van het proces inzake de totstandkoming van
de SiSa-bijlage.

Uw organisatie heeft de interne beheersing van dit proces
afgelopen jaar verbeterd door per SiSa-regelingintern een
dossier op te stellen. Dit dossier omvat onder andere een
beoordeling van de specifieke vereisten en toetspunten.

Wij zijn met uw organisatie in gesprek om het dossier volledig
in overeenstemming te brengen met de vereisten op basis van
de ministeriéle regelingen, waarbij ook de volledigheid van de
risicoanalyse geborgd is. Wij adviseren de organisatie om de
volledigheid van het controledossier voor alle SiSa-regelingen
te borgen op basis van de ministeriéle regelingen.

Invioed op onze
controleaanpak

De juiste, volledige en
rechtmatige verantwoording
van de bestedingenin de
SiSa-bijlage vormt een
belangrijk aandachtspunt

in onze controle. De hogere
omvang van de bestedingen
in combinatie met de
voorgeschreven specifieke
rapporteringstolerantie,
leiden tot een hoger risico
(dan andere posten)in het
kader van onze controle.
Onze risico inschattingis
vergelijkbaar met voorgaand
jaar.
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Kernpunten 5. Project Roggebot Dit omvangrijke project brengt forse geldstromen met zich Wij stellen per jaareinde de
Project Roggebot is een samenwerking tussen de mee en vraagt in het kader van governance en project- juistheid, volledigheid en
Onderzochte processen provincie Flevoland, de provincie Overijssel en het beheersing de aandacht van de directie. Als onderdeel van rechtmatigheid van de met
Rijk. Het project omvat de vernieuwing van de N307 onze controle hebben wij hierover gesprekken gevoerd met project Roggebot samen-
IT- . en de realisatie van een nieuwe oeververbinding de verantwoordelijk medewerkers van zowel de ambtelijke hangende baten, lasten en
omgeving ¢ o - S . . .
ussen de provincies Flevoland en Overijssel. organisatie als de projectorganisatie. balanspostenvast. Dit omvat
De provincie Flevoland is de penvoerder voor het ook de controle van de
gehele project. Het is een omvangrijk project met De komende periode blijven wij met uw organisatie in gesprek waardering van de vorderingen
forse geldstromen tussen de provincies, het Rijk en om de aandachtspuntenin het kader van de jaarrekening die de provincie heeft naar
de opdrachtnemers. vroegtijdig te identificeren en te adresseren. Dit omvat aanleiding van project
bijvoorbeeld het volgende: Roggebot.
De voorbereidingen voor dit project zijn de afgelopen Juiste verantwoording en juiste waardering van
jaren geweest, de realisatiefaseis in 2021 gestart. (tussentijdse) afrekeningen met projectpartners. Uw organisatie legt aan het
In 2022 is voortgang geboekt in de realisatiefase, Juiste toerekening van investeringen aan de Rijk tussentijds verantwoording
daarmee zijn de geldstromen die gepaard gaan met verschillende deelprojecten. af over dit project middels een
dit project verder toegenomen. Juiste en rechtmatige verantwoording van de bijdragen SiSa-regeling. In het kader
derden op de verschillende deelprojecten, inclusief de hiervan verwijzen wij ook naar

verantwoording van de hieraan gerelateerde SiSa-regeling. onze aanbeveling op pagina 7.

Ten behoeve van de jaarrekeningcontrole 2022 vragen wij

om een gedegen onderbouwing van de gedane investeringen.
Dit omvat ook de onderbouwing van de uitsplitsing van
investeringen naar de verschillende deelprojecten. Deze liggen
ten grondslag aan de verrekeningen met de verschillende
contractpartners. Als penvoerder legt uw organisatie
verantwoording af aan de contractpartners. Ook hiervooris
toereikende projectbeheersing cruciaal.
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Kernpunten 6. Wijzigingenin (internationale)

Controlestandaarden 315 en 700
Met ingang van verslagjaar 2022 zijn de
Controlestandaarden 315 en 700 aangepast en/of
aangescherpt. Dit heeft ook gevolgen voor uw
organisatie.

Onderzochte processen

IT-omgeving

Implicaties en aanbevelingen

Controlestandaard 315

Deze standaard betreft het identificeren en inschatten van
risico's op een afwijking van materieel belang. Als gevolg van
de herziening dienen accountants meer aandacht te besteden
aan onder andere de interne beheersing van de IT-omgeving
en de evaluatie van risico's en risicofactoren ten aanzien

van de IT-beheersomgeving. Concreet heeft dit tot gevolg dat
wij — meer dan voorheen vereist — het gehele IT-landschap in
kaart brengen. Van de IT-applicaties die relevant zijn voor de
(totstandkoming van de) jaarrekening stellen wij de opzet en
het bestaan van het proces en de interne beheersmaatregelen
vast.

Controlestandaard 700

Met ingang van het boekjaar 2022 rapporteren wij als gevolg
van de aanpassing van de Nederlandse Controlestandaard 700
in onze controleverklaring over de onderkende risico's voor
continuiteit en fraude en hoe wij daaraan in de controle
opvolging hebben gegeven. Concreet betekent dit dat in de
controleverklaring twee secties worden toegevoeqd.

Invioed op onze
controleaanpak

Indien de IT-beheersmaat-
regelentoereikend zijn en indien
efficiént voor onze controle,
kunnen wij besluiten om de
werking te toetsen. Naar
verwachting zal hiervan dit
jaar geen sprake zijn. De
herziening van deze controle-
standaard heeft tot gevolg

dat wij meer en diepgaandere
werkzaamheden verrichten

ten aanzien van de (beheersing
van de) IT-omgeving.

Gezien het belang van deze
onderwerpen vragen wij van het
college een frauderisicoanalyse.
Wij vragen het college om vanuit
alle processen de frauderisico's
in kaart te brengen en aan te
geven hoe deze frauderisico's
met interne beheersmaat-
regelen worden afgedekt.

Op basis hiervan kan worden
bepaald of de frauderisico's

in voldoende mate binnen de
processen worden gemitigeerd.
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Onze visie op de interne beheersing van uw processen

Inleiding

In deze paragraaf geven wij onze visie op de, voor de totstandkoming van de jaarrekening relevante, interne beheersingsomgeving van de provincie.
Deze visie is met name gebaseerd op interviews met proceseigenaren en het uitvoeren van lijncontroles om de opzet en het bestaan van de
beheersmaatregelen vast te stellen. In onze controle steunen wij niet op uw interne beheersing. Dat betekent dat wij een gegevensgerichte
controleaanpak hanteren en daarom de werking van interne beheersingsmaatregelen niet hebben getoetst. Daarmee hebben wij mogelijk niet alle
aandachtspunten geidentificeerd. Het doel van deze paragraafis dan ook om een startpunt te creéren voor een dialoog over de vereiste kwaliteit
van uw interne beheersing naar de toekomst in een digitale en data gedreven omgeving.

Bedrijfsvoeringsmonitor

In de bedrijfsvoeringsmonitor op de volgende pagina geven wij ons beeld van de onderzochte processen. Wij geven dit beeld als resultante van

onze tot dusver verrichte werkzaamheden in het kader van de controle van de jaarrekening. Toekomstige ontwikkelingen of veranderingen in de
organisatie zijn hierin niet begrepen. Dit beeld dient te worden bezien in relatie tot onze controle van de financiéle verantwoording van de provincie
als geheel enniet als een oordeel over elk afzonderlijk proces. Wij geven uitsluitend posities in het midden van een kleur, of tussen twee kleurenin.

Algemeen beeld

In zijn algemeenheid constateren wij dat onze aanbevelingen door de organisatie ter harte worden genomen en dat de directie gedegen afwegingen
maakt om deze aanbevelingen zo goed en adequaat mogelijk op te volgen. De opvolging van diverse aanbevelingen heeft samenhang met de
voorgenomen implementatie van SAP. De directie heeft weloverwogen de keuze gemaakt om op dit moment geen opvolging te geven aan de
aanbevelingen. Naar wij begrijpenis de opvolging van de aanbevelingen in grote mate zichtbaar en vast te stellen na implementatie van SAP

per januari 2024. Hoewel wij de keuze van de provincie kunnen volgen, blijven deze bevindingen en aanbevelingen nog steeds relevant voor

de provincie. Wij bevelen de provincie dan ook aan de bevindingen en aanbevelingen mee te nemen tijdens de inrichting van SAP, en waar

nodig (IT-)beheersmaatregelenin te richten om de geadresseerde risico’s te mitigeren.
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Ons beeld van de processen
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Het proces heeft belangrijke bevindingen en aanbevelingen met | Het proces heeft enkele bevindingen met een gemiddeld risicoprofiel
een hoog risico die op korte termijn actie behoeven. Gee die voor onze jaarrekeningcontrole 2022 actie behoeven.

Het proces heeft geen of beperkte bevindingen met een laag risicoprofiel.
Deze kunnen worden meegenomen worden bij de verdere verbetering van de AO/IB.
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Het proces heeft meerdere bevindingen met een gemiddeld
risicoprofiel die voor onze jaarrekeningcontrole 2022 actie behoeven.
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IT-omgeving

Voor de jaarrekeningcontrole wordt in toenemende mate gebruikgemaakt van informatie uit IT-systemen. Om op die informatie te kunnen steunen
is het van groot belang dat de betrouwbaarheid van de gegevensverwerking in de applicaties is gewaarborgd. Wij hebbenin het kader van de
jaarrekeningcontrole, IT-audit werkzaamheden uitgevoerd op relevante beheersmaatregelen van de IT-processen: wijzigingsbeheer, logische
toegangsbeveiliging, beveiligingsbeheer en taakplanning voor de IT-applicaties die relevant zijn voor de jaarrekeningcontrole. De wijzigingen
in NV COS 315 hebben wij hierbij meegenomen in onze aanpak. Daarbij hebben wij kennisgenomen van de voor de provincie relevante
onderwerpen:

De voorgenomen overgang naar het nieuwe financiéle (en ERP-)pakket SAP per 1 januari 2024.

De regiefunctie van de provincie ten aanzien van externe leveranciers.

Het cyber/privacy risicomanagement van de provincie.

In onderstaande tabel zijn de belangrijkste IT-applicaties die relevant zijn voor de jaarrekeningcontrole opgenomen. Wij evalueren gedurende de
controle de volledigheid van dit overzicht. Indien gedurende de controle blijkt dat meer IT-applicaties relevant zijn voor de jaarrekeningcontrole,
zullen wij hier aanvullend werkzaamheden op verrichten en hierover in ons accountantsverslag over rapporteren.

IT-applicatie Beschrijving

Unit4Financials Financiéle administratie
HR-Core & Youforce Personeelsadministratie
BNG Bankapplicatie
Caseis Bankapplicatie

In algemene zin kunnen wij stellen dat wij niet kunnen steunen op de effectieve werking van de hiervoor genoemde IT-applicaties. Wij hebben onze
detailbevindingen besproken en afgestemd met de organisatie. Daarbij heeft het college uitgesproken zich te herkennenin de detailbevindingen.
Gezien de strenge vereisten alsook de (verwachte) kosten die hiermee gemoeid zijn, heeft de provincie niet de ambitie om — in het kader van de
jaarrekeningcontrole — toe te groeien naar een effectieve IT-beheersomgeving. Dit onderwerp heeft wel de verhoogde aandacht van de directie

en wordt in de komende periode nader opgepakt, met daarbij ondersteuning vanuit IT-specialisten.
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Cybersecurity & Privacy dashboard
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Als onderdeel van de jaarrekeningcontrole hebben wij, door middel van interviews met belanghebbenden, proceseigenaren en inspectie van
relevante documentatie, inzicht gekregenin de voor de provincie relevante cyber- en privacy risico’s. Wij hebben inzicht gekregenin de mate
waarin de door de provincie genomen maatregelen om deze risico's te mitigeren worden gemonitord en intern worden geévalueerd en hoe
hierover wordt gerapporteerd aan de directie. Hieronder hebben wij de belangrijkste aandachtspunten, aanbevelingen en onze prioriteit

per onderdeel weergegeven.

IT-omgeving Beeld van waarden en dreigingen Ons begrip van het cyber- and privacy risk management
— Q=
AN @] (| o

Kernpunten

Onderzochte processen

Cyberrisico-impactanalyse Cyber risicomaatregelen - monitoren Rapportage aan directie/
en evalueren effectiviteit met governance belaste personen
1. Cyberrisicoanalyses per proces 1. Privacyrisico's worden veel ad-hoc 1. De periodieke rapportage

zijn afgerond en vastgesteld. opgelost in plaats van middels betreffende cyber- en privacy
De risicoanalyses kunnen duurzame verbeteringen. risico’'s kan verder te worden
uitgebreid worden met de 2. Het plan digitale vaardigheid is versterkt.
getroffen maatrelen om het opgesteld. Wij adviseren na te gaan
rest risico per proces te of de verbeteringen hieruit snel
identificeren. genoeg gaan.
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