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Afhandeling statenvragen SP veiligheid sluizen

Geachte mevrouw Rozema,

Hierbij ontvangt u de antwoorden op de schriftelijke statenvragen van de statenfractie van de SP
van 20 februari 2012 over de veiligheid van bruggen en sluizen. Het college heeft de antwoorden
vastgesteld op 20 maart 2012.

Wij verzoeken u de leden van Provinciale Staten in kennis te stellen van de vragen en de
antwoorden.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,

Gedeputeerde Staten van Flevolan
de secretaris,

fr. drs T. van der Wal A.E. Blick - de Jony
Inlichtingen bi} Doorkiesnummer ' Bezoekadres
mr. E.M. Strating 0320-265279 visarenddreef 1
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Schriftelijke statenvragen van de statenfractie van de SP van 20 februari 2012 over de
veiligheid van sluizen en bruggen en de antwoorden daarop van het college van Gedeputeerde
Staten zoals vastgesteld op 20 maart 2012 (1300615).

Vraag 1.
Heeft u kennis genomen van de uitzending van EenVandaag van 14 februari 20127

Antwoord: Ja.

Vraag 2.

Bent u bekend met de veiligheidsrisico’s die aan het op afstand bedienen van installaties verbonden
zijn? Zo ja, wat heeft u er aan gedaan om dergelijke risico’s uit te sluiten? Zo nee, welke maatregelen
denkt u op welke termijn te gaan nemen?

Antwoord: Wij zijn ons terdege bewust van de veiligheidsrisico’s. Er zijn overigens niet alleen risico’s
bij het op afstand bedienen van objecten (nautische kunstwerken) maar ook bij het op afstand
onderhouden van deze objecten. Een aantal van onze objecten wordt op dit moment op afstand
bediend, namelijk: Kampersluis, sluis Blauwe dromer, Vaartsluis, Elburgerbrug, Vollenhoverbrug,
Tollebekerbrug, Arie de Witbrug en Zwolsebrug. In 2013 wordt tot volledige afstandsbediening vanaf
één locatie overgegaan van vijftien bruggen en sluizen overgegaan.

De huidige verbindingen van deze objecten zijn als volgt: Vollenhoverbrug en Elburgerbrug via VPN-
IP, dit is dezelfde soort verbinding als de betaalautomaten. Overig objecten zijn verbonden met
glasvezel direct, dus geen direct contact met het internet. Ten aanzien van onderhoud is het in de
huidige situatie zo geregeld dat de onderhoudspartij toegang heeft tot de besturing van de objecten
door middel van een inbelverbinding. Deze verbinding is beveiligd met een sterk (niet standaard)
wachtwoord. Dit zou een potentieel risico kunnen zijn. Daarom gaan wij als maatregel het beleid
aanscherpen door de verbinding fysiek te ontkoppelen en alleen te verbinden indien onderhoud (en
dus toegang) gewenst is. Daarnaast gaan wij een wachtwoord policy instellen waarbij regelmatig de
wachtwoorden veranderd dienen te worden.

Voor de nieuwe situatie, waarbij alle objecten op afstand bediend gaan worden, geldt dat het netwerk
tussen de objecten en de centrale bedieningslocatie volledig gescheiden is van internet. Dit voorkomt
al veel mogelijke risico’s. Voor onderhoud op afstand zal er een inbelvoorziening komen, welke alleen
ten tijde van onderhoud geactiveerd wordt. Dit is noodzakelijk en wordt als veilig beschouwd.

Vraag 3.
Hoe is te verklaren dat ondanks de adviezen van TNO-KEMA er nog steeds installaties blijken te zijn
die via internet door onbevoegden kunnen worden aangestuurd dan wel ontregeld?

Antwoord: Dat is door ons niet te verklaren. In een factsheet van NCSC (Nationaal Cyber Security
Centrum) staat dat veel organisaties niet eens op de hoogte zijn van het feit dat hun installaties via
internet toegankelijk zijn. Wij zijn ons daar overigens wel van bewust. Naar aanleiding van de
uitzending hebben wij intern een inventarisatie gemaakt en bekeken welke maatregelen wij nog extra
kunnen nemen. (zie ook antwoord vraag 2)

Vraag 4.

Heeft u omtrent de besproken veiligheidsrisico's overleg met andere bevoegde instanties zoals
bijvoorbeeld het Waterschap? Zo ja, hoe ligt de verantwoordelijkheid in deze? Zo nee, bent u bereid
dit overleg op zo kort mogelijke termijn op te starten en de uitkomst van dit overleg aan ons mee te
delen?

Antwoord: Het Waterschap Zuiderzeeland is verantwoordelijk voor de waterkeringen en toezicht op
sluizen (van anderen) die daar onderdeel van uitmaken. Voordat is besloten over te gaan op
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afstandsbediening heeft er uitvoerig overleg plaatsgevonden met het waterschap omtrent
veiligheidsrisico’s en tevens maakt dit onderdeel uit van regulier overleg met het waterschap.

Vraag 5.

Bent u het met de SP Statenfractie eens dat er een permanente deskundige monitoring dient plaats te
vinden aangaande de wijze van beveiliging van de genoemde installaties? Zo ja, hoe is dit in de
praktijk uvitgewerkt? Zo nee, waarom niet?

Antwoord: Ja, wij zijn het eens met de SP, zeker gezien het gegeven dat 2013 wordt overgegaan op
centrale afstandsbediening van alle objecten. In het contract toekomstige met de leverancier zal
worden opgenomen dat in ieder geval bij oplevering en vervolgens jaarlijks een “security audit” ten
aanzien van deze veiligheidsrisico’s dient te worden uitgevoerd.

Vraag 6.

Is het, gelet op de veiligheidsrisico’s, wel verantwoord om installaties die voor de samenleving van
cruciaal belang zijn op afstand te bedienen? Zo ja, kunt u dit toelichten? Zo nee, wat gaat u daar aan
doen?

Antwoord: Ja, dat is verantwoord gezien de technisch mogelijkheden die er zijn om
beschermingsmaatregelen te treffen. Wel is het van groot belang dat in het beheer wordt toegezien op
uitvoering en instandhouding van deze maatregelen.

Vraag 7.
Heeft de uitzending van 14 februari 2012 u aanleiding gegeven nadere maatregelen te treffen? Zo ja,
kunt u in algemene zin aangeven wat u heeft ondernomen? Zo nee, waarom niet?

Antwoord: Veiligheid stond al hoog op onze agenda maar de uitzending van 14 februari heeft ons

ertoe aangezet om nog eens extra naar mogelijke maatregelen te kijken, zeker in de context van onze

toekomstige afstandbediening. De maatregelen die wij gaan treffen zijn:

- Inbelmogelijkheid voor onderhoud limiteren (door fysiek loskoppelen) tot momenten waarop
onderhoud gewenst is (zie vraag 2).

- Wachtwoord policy aanscherpen. (zie vraag 2).

- Jaarlijks een audit uitvoeren en daar waar nodig verbeteringen aanbrengen (zie vraag 5).



