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Gegevens tweeduizend AMC-
patiénten waren toegankelijk door
lek

Gevoelige gegevens van 2.385 patiénten
van het Academisch Medisch Centrum
(AMC) in Amsterdam zijn via internet

toegankeiy
beveili
E-mail Tweede Kamer was

kwetshaar voor spoofing
Honderdduizenden zakelijke leaserijders zijn mogelijk slachtoffer -=.,_@/

= door Redactie, 15 reacties
van een datalek in software die gebruikt wordt door tientallen De e-mail van de Tweede Kamer was
leasemaatschappijen. Door een kwetsbaarheid in de online portal
en achterliggende database was de server met gegevens van alle
52 betrokken leasemaatschappijen uit Nederland beschikbaar. Het
lek in de software van CarWise ICT is inmiddels gedicht.

Gemeentelijke datalekken vaker
gemeld bij waakhond

De Autoriteit Persoonsgegevens ontving ing
het eerste kwartaal van 2017 fors meear L
meldingen van datalekken door gemeenter }

kwaad

kwetsbaar woor spoofing, waardoor

kwaadwillenden e-mails hadden kunnen
versturen die van Tweede Kamerleden afkomstig leken. Dat
meldt Follow The Meoney. De website wist tientallen e-mails
via de mailserver van de ..

Twitter reset wachtwoorden van
miljoenen accounts na datalek
Twitter heeft de wachtwoorden van
miljoenen gebruikers gereset in verband mat
het recente datalek. Getroffen gebruikers
dienen hun wachtwoord opnieuw in te
stellen.

Zweedse ministers stappen op na omvangrijk datale
donderdag 27 juli 2017, 14:57 door Redactie, S reacties

Twee Zweedse ministers hebben ontslag genomen na een omvangrijk datalek waardog
miljoenen Zweden voor onbavoegden toegankelijk was. Het Zweedse transportagentsc

Transportstyrelsen had een database met de rijbewijsgegevens van miljoenen Zweaden)
informatie van speciale legereenheden, bi) een clouddienst van IBM opgeslagen. |IBM had het beheer weer ;
onderaannemers uitbesteed. Het personeel van deze onderaannemers was niet gescreend, wat tegen de re




7 Wat is privacy

* Privacy is het recht om met ‘rust gelaten te worden’

* Artikel 10 Grondwet: recht op eerbiediging van persoonlijke
levenssfeer (= grondrecht)

* Artikel 8 EVRM

Het recht met rust gelaten te worden E
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o Historie

* Opvolger van richtlijn 95/46/EG (1995)

* Vervangt Wet Bescherming Persoonsgegevens (2001)
* Toepassen vanaf 25 mei 2018
* Directe werking in gehele EU

=0

EU GDPR ‘A— ‘k*




s Waarom nieuwe privacywetgeving

* Digitale wereld is veranderd: o.a. toename dataverkeer, snelle
technologische ontwikkeling

* Toename verzamelen en delen persoonsgegevens

* Wens in Europa voor uniforme regelgeving (nu: 28 wetten)



> Wat ‘regelt’ de AVG

* \Versterking en uitbreiding privacy rechten van personen
waarvan gegevens verwerkt worden

* Verantwoordelijkheden van organisaties
* Bevoegdheden Autoriteit Persoonsgegevens

a Betere bescherming van persoonsgegevens
4% Consequentere toepassing en effectieve
? hand having

memm  * Individuen en bedrijven kunnen  + Concept “één-loket” voor personen

Duideljke toestemming nodig voor
gegevensverwerking

MEEER.  7aken laten behandelen door en bedrijven in grensoverschrijdende
gegevensbeschermingsautoriteit ~ zaken dankzij samenwerking
en rechtbank in hun nabijheid nationale autoriteiten

] tot €20 4% van de totale
E Boetes miljoen OF jaaromzet




s Wanneer van toepassing

Wel:
*Gehele/ gedeeltelijk geautomatiseerde verwerking

*(Bijzondere) Persoonsgegevens (o0.a. naam, adres, IP-adres, politieke
voorkeur, levensovertuiging, medische gegevens)

*Criterium: alle info over identificeerbaar natuurlijk persoon
Niet:
*rechtspersonen, overledenen, objectgegevens

*0.a. persoonlijke huishoudelijke doeleinden, Kieswet, journalistieke
doeleinden



s Beginselen van verwerking

* Rechtmatig, eerlijk en transparant
* Doel/ grondslag

* Dataminimalisatie

* Accuraat en relevant

* Niet langer dan nodig bewaren

* Afdoende beveiligd




7 Wat is de impact voor de provincie
Tien stappen plan AVG van de AP, bijvoorbeeld:

*Bewustwording
*Qverzicht verwerkingen
*Privacyrisico’s in kaart
*Passende technische en organisatorische maatregelen
*Functionaris Gegevensbescherming
*Verwerkersovereenkomsten

«Meldplicht datalekken AUTORITEIT

PERSOONSGEGEVENS
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Wat is gedaan

MAB 1D: Privacy-officer (FG=Functionaris Gegevensbescherming)
MAB 2D4: Professionele administratieve organisatie Privacy (AVG)
Story 13: “De persoonsgegevens veilig?” g




s Wat is gedaan

* Risico’s in de 10 meest kritieke systemen onderzocht
* Basis voor het verwerkingsregister gelegd
* Bewustwording binnen de organisatie vergroot

* Interne procedures en protocol GegevensbeschermmF - -
opgesteld S

* Bewerkersovereenkomsten afgesloten met
diverse leveranciers



> Op 25 mei 2018 compliant

* Bewerkersovereenkomsten aanwezig
* Register ingericht

* Privacy aandachtspunten kritieke systemen in beeld
* Procedures gereed

* Bewustwordingscampagne afgerond
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