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Nvszes®

Schriftelijke statenvragen van de Statenfractie van JA21 over Windows7 gemeente Almere,
ingediend op 20 september 2021, en de antwoorden daarop van het college van Gedeputeerde
Staten zoals vastgesteld op 12 oktober 2021 (2852962).

1. Is het College bekend met het artikel van 20 september 2021 van Omroep Flevoland met als titel
‘Gemeente deed jaren te weinig om Windows 7 te vervangen’ waarin wordt aangegeven
‘De gemeente Almere heeft jarenlang te weinig gedaan om computers die op het
besturingssysteem Windows 7 draaiden te vervangen. In 2015 maakte Microsoft bekend
dat Windows 7 vanaf januari 2020 niet meer ondersteund zou worden. Maar in dat jaar
draaiden nog 150 computers bij de gemeente op het oude systeem.” ?

Antwoord: Ja, het college kent het artikel.

2. Onlangs kwam de gemeente Almere ook negatief in het nieuws met het feit dat zij het
archiefbeheer niet op orde heeft. Is het College het met ons eens dat met dit nieuwe negatieve
bericht het vertrouwen van de burger in de gemeente Almere verder geschaad kan worden? Zo
nee waarom niet?

Antwoord: Berichtgeving over verouderde ICT-systemen bij overheden kunnen inderdaad hun
weerslag hebben op het vertrouwen van burgers in de overheid.

3. Op 18 februari 2020 is de ‘Wet digitale overheid (voorheen Wet Generieke Digitale Infrastructuur)
door de Tweede Kamer aangenomen. Eén van de belangrijke doelstellingen is; ‘Het versterken
van de veiligheid, betrouwbaarheid en goede werking van de digitale dienstverlening van
publieke dienstverleners en het verhogen van het vertrouwen in de digitale dienstverlening van
publieke dienstverleners bij burgers en ondernemers.’ Kan het College aangeven of de gemeente
Almere op dit moment aan deze wet voldoet? Zo nee waarom niet?

Antwoord: De Wet digitale overheid (Wdo) is inderdaad door de Tweede Kamer behandeld, maar
nog niet door de Eerste Kamer en daardoor nog niet in werking getreden. De Wet digitale overheid
is een kaderwet die in tranches zijn beslag krijgt. Dat wil zeggen dat de wet gefaseerd wordt
ingevoerd en dat niet alle onderdelen van de wet gelijktijdig van kracht worden.

De provincies zijn nog in overleg met het ministerie van Binnenlandse Zaken hoe het
interbestuurlijk toezicht op deze wet eruit moet gaan zien. Daardoor kunnen wij nu onze rol van
toezichthouder nog niet vervullen.

4. Kan het College verifiéren bij de gemeente Almere of zij zich realiseert dat haar systemen deel
uitmaken van een uitgebreid 'IT Eco Systeem' met vele partijen (waaronder ook de provincie)
waarbij zij de andere partijen kan besmetten als zij haar eigen IT systemen niet op orde heeft
qua beveiliging (bijvoorbeeld d.m.v. een Supply Chain Attack kan een aanvaller een organisatie
niet rechtstreeks aanvallen, maar via één van de leveranciers. Hierdoor is het mogelijk om
organisaties die zelf een goede beveiliging hebben, toch succesvol aan te vallen)? Zo nee,
waarom niet?

Antwoord: Nee, de provincie kan dit niet verifiéren. Provincies hebben vooralsnog namelijk geen
wettelijke taak op het gebied van interbestuurlijk toezicht op IT bij gemeenten.

Wat betreft aanvallen van buitenaf: Elke organisatie kan ‘besmet’ worden door contacten met
andere organisaties of personen (bijvoorbeeld door een hack). De provincie is met haar IT-
monitoring zeer alert op afwijkend of ongewoon berichten-/dataverkeer dat het IT-netwerk/-
platform van de provincie binnenkomt; dat geldt voor alle verkeer van buiten en dus ook voor de
gemeente Almere.
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5. Op 25 januari 2020 was duidelijk dat alle andere gemeenten in de provincie Flevoland vrijwel

allemaal al waren overgestapt naar Windows 10 of een ander besturingssysteem gebruikten.
Kan het College verifieren bij de gemeente Almere waarom de grootste gemeente van de
provincie met het grootste IT budget haar zaken niet op orde heeft? Zo nee waarom niet?

Antwoord: Nee, de verantwoordelijkheid voor de manier waarop budgetten worden besteed aan
o.a. IT ligt bij de gemeenteraad van Almere. En zoals eerder aangegeven bij het antwoord op vraag
4 heeft de provincie geen wettelijke taak op het gebied van interbestuurlijk toezicht op IT bij
gemeenten.

6. In het artikel staat ‘Wel schafte de gemeente begin 2020 bij Microsoft het ESU-programma
(Extended Security Update) aan (...) De gemeente weigert te zeggen hoeveel dit heeft gekost".
Kan het College bij de gemeente Almere de kosten van deze Extended Security Updates
opvragen? Zo nee waarom niet?

Antwoord: Nee, een gemeenteraad bepaalt zelf waaraan financiéle middelen worden besteed. We
vinden het niet opportuun om hier als provincie navraag naar te doen. Het vormt ook geen
onderdeel van het interbestuurlijk toezicht.

7. Uit stukken die in het bezit zijn van Omroep Flevoland blijkt dat de eindigheid van
besturingssysteem Windows 7 geen prioriteit had binnen het stadhuis. Dit geeft ons reden tot
bezorgdheid over de prioriteiten van de IT organisatie van de gemeente Almere. Kan het College
contact opnemen met de gemeente Almere om dit signaal over te brengen? Zo nee, waarom
niet?

Antwoord: Wij begrijpen uw zorg en brengen het signaal in een volgend overleg met de gemeente
Almere naar voren.

8. Indien de gemeente Almere niet open staat voor de signalen van de provincie, kan de provincie
de gemeente Almere dan een externe IT Audit opleggen om haar IT organisatie te beoordelen?
Zo nee, waarom niet?

Antwoord: Nee, wij kunnen geen externe audit opleggen. Provincies hebben vooralsnog namelijk
geen wettelijke taak op het gebied van interbestuurlijk toezicht op IT bij gemeenten.



